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Offnen einer gesicherten Nachricht

Wenn Sie eine gesicherte Nachricht erhalten, wird sie in Threm Postfach dhnlich wie die nachstehende aussehen
und kann abhangig von Ihrem gewahlten E-Mail-Client und Betriebssystem davon abweichen.
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Dies ist eine gesicherte Nachricht von Bank of America.

Klicken Sie bis zum 16.06.2022 um 12:21 Uhr GMT hier, um lhre
Nachricht zu lesen. Offnen Sie anschlieRend entweder den Anhang oder
bitten Sie den Absender, die Nachricht erneut abzusenden.

Falls Sie Bedenken hinsichtlich der Giiltigkeit dieser Nachricht haben,
wenden Sie sich bitte direkt an den Absender. Diese Nachricht Iauft nach
90 Tagen ab.

Wenn Sie Hilfe beim Offnen dieser Nachricht benotigen, klicken Sie bitte
hier.

Gesichert durch Proofpoint Encryption, Copyright ©2009-2020

Es gibt zwei Optionen zum Offnen einer gesicherten Nachricht:
Option Nr. 1 (Empfohlen):

Klicken Sie auf den Link mit der Bezeichnung Hier klicken, um die gesicherte Nachricht vor dem angezeigten Datum
zu 6ffnen. Abhdngig von Ihrem Bediengerdt missen Sie unter Umstdanden den Link zweimal klicken, um die
gesicherte Nachricht zu 6ffnen.

Option Nr. 2:

Offnen Sie den Anhang SecureMessageATT.html, gefolgt von der Schaltfliche Klicken, um die Nachricht zu lesen.
Abhangig von Ihrem Browser kann die Lokalisierung des Anhangs SecureMessageATT.html variieren.

NOTE: Proofpoint Encryption unterstltzt nicht mehr Internet Explorer. Bitte verwenden Sie Chrome, Edge, Firefox
oder Safari, um auf Ihre gesicherte Nachricht zuzugreifen.
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Klicken, um die Nachricht zu lesen |

Wenn Sie keine Schaltflaiche sehen oder wenn nichts passiert, wenn
Sie auf die Schaltflache klicken, klicken Sie bitte auf den Link in der
Nachricht.

Wenn Sie Hilfe beim Offnen dieser Nachricht benétigen, klicken Sie
bitte hier.

Gesichert durch Proofpoint Encryption, Copyright ©2009-2020
Proofpoint, Inc. Alle Rechte vorbehalten.

Hinweis: Einige E-Mail- und Webmail-Clients wie Mozilla Thunderbird zeigen den Anhang der Proofpoint
Encryption gesicherten Nachricht inline an. Wenn Sie den Link ,, Klicken, um die E-Mail zu lesen” anklicken,
erscheint eine Fehlermeldung. Die Lésung ist, den Anhang vor dem Offnen erst auf der Festplatte (nicht auf dem
Desktop) zu speichern.
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Anmelden bei Proofpoint Encryption

Wenn Sie zum ersten Mal eine gesicherte Nachricht von Bank of America erhalten, werden Sie gebeten, sich bei
Proofpoint Encryption anzumelden und ein Konto einzurichten. Es gibt zwei Methoden:

1. Hier klicken zeigt die Anmeldeseite an.
2. Offnen Sie den Anhang SecureMessageATT.html und fiihren Sie anschlieRend Klicken, um die Nachricht zu
lesen durch, um die Anmeldeseite anzuzeigen.
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Anmeldung

Erstellen Sie Ihr Konto, um gesicherte E-Mails zu lesen.

E-Mail-Adresse:

Vorname:

Nachname:

Passwort:

Passwort bestatigen:

Wir haben einen Validierungscode an lhre E-Mail-Adresse gesendet. Bitte
uberprifen Sie lhren Posteingang auf den Code und geben Sie ihn unten
ein. Wenn Sie ihn nicht erhalten haben und einen weiteren Code
bengtigen: Klicken Sie hier

Validierungscode:

Es wird eine Proofpoint-Verschlisselungs-Registrierungs-E-Mail an lhre E-Mail-Adresse generiert, sobald Sie auf
diesen Bildschirm zugreifen.

Bitte verwenden Sie diesen Validierungscode, um lhre Registrierung
abzuschlieRen: XXXXXX

Hinweis: Dieser Code lauft in 30 Minuten ab.

Fillen Sie die Felder fir Namen, Passwort (Richtlinien zu Passwortanforderungen werden bei Festlegung des
Passworts angezeigt), Passwortbestatigen aus, geben Sie den Validierungscode ein und klicken Sie dann auf
Fortfahren.Abhangig davon, ob die Option Nr. 1 oder Nr. 2 zur Anmeldung verwendet wurde, 6ffnet sich entweder
die gesicherte Nachricht oder es wird eine Mitteilung angezeigt, die den Abschluss lhrer Anmeldung bestétigt.

Das nachste Mal, wenn Sie auf eine gesicherte Nachricht zugreifen, werden Sie gebeten, sich unter Verwendung
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Ihres Passworts bei Proofpoint Encryption anzumelden.

o
®
©

Anmelden

Melden Sie sich an, um Ihre gesicherte
Nachricht zu lesen.

Passwort
Anmelden
Passwort vergessen

Empfehlung: Wenn Sie ein gemeinsam genutztes E-Mail-Konto anlegen, stellen Sie sicher, dass alle autorisierten
Benutzer Uber die Anmeldedaten zum Zugriff auf gesicherte Nachrichten informiert werden.

Antworten auf Ihre gesicherte Nachricht

Klicken Sie nach dem Offnen einer gesicherten Nachricht auf Antworten, um eine gesicherte Antwort-Nachricht
zurtick an den urspriinglichen Absender zu senden. Falls verfiigbar, wird durch Klicken auf Allen antworten eine
gesicherte Antwort-Nachrichht an den Absender und andere Empfanger in der Original-E-Mail gesendet.

Zu einer gesicherten Nachricht kdnnen KEINE zuséatzlichen Empfanger hinzugefiigt werden.

o
BANK OF AMERICA %% Abmelden

TEST Digitale Unterschrift ist GULTIG

Von:
An:
cC:

Gesendet:

Um eine Kopie lhrer Antwort-Nachricht zu erhalten, markieren Sie die Option Kopie an mich senden. Abhangig von
Ihrer E-Mail-Anwendung kann der Empfang einer Kopie blockiert sein.

Um bei Nutzung eines Computers einen Anhang hinzuzufiigen (fiir mobile Gerdte nicht verfiigbar), klicken Sie auf
Datei anhangen und folgen Sie den Anweisungen.
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Abbrechen

An:

.
Betreff: ANTW: TEST

" Kopie an mich senden :
Datei anhdngen

& Format .Schriftart .Grﬁl}e. e B I U = x 3 i | = & 0

Sobald Ihre Antwort fertiggestellt ist, klicken Sie auf Senden.
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Sen‘t.ii- Abbrechen

An:

L}
Betreff: ANTW: TEST

Kopie an mich senden

Datei anhangen

# & rormat [l schriftart [EGrope [l v B 1 W e w E E » &

Folgende Nachricht wird angezeigt, wenn die E-Mail erfolgreich gesendet wurde. Klicken Sie auf Neue Nachricht,
um eine neue gesicherte Nachricht zu schreiben oder klicken Sie auf Abmelden.

BANK OF AMERICA %7

Nachricht gesendet
Ihre gesicherte Nachricht wurde erfolgreich

gesendet.
Klicken Sie zum Beenden auf Abmelden oder
schlieRen Sie dieses Browserfenster.

Neue Nachricht Abmelden



BANK OF AMERICA %7

Speichern lhrer gesicherten Nachricht

Verwenden Sie die Option Speichern unter, um lhre gesicherte Nachricht auf lhrem Computer zu speichern.

e
BANK OF AMERICA %7 [Abmelden
| ———
Speichern unter... IHiIfe

v:nn: Digitale Unterschrift ist GULTIG "
An:

CC:
Gesendet:
Anhange: = P

Nachrichten mit einem Anhang verfiigen tiber die folgenden Optionen bei Speichern unter:

Speichern unter...

o Nachrichtentext als HTML speichern

aZ Als Zip-Archiv speichern
& jAls EML-Nachricht speichern

Nachrichten ohne Anhang verfligen iber diese Optionen bei Speichern unter:

Speichern unter...

@ Nachrichtentext als HTML

sneichern

% Als EML-Nachricht speichern

Nachrichtentext als HTML speichern — 1adt NUR den Nachrichtentext als <Betreffzeile der
gesicherten E-Mail-Nachricht>.html herunter.

Als Zip-Archiv speichern — ladt den Nachrichtentext und dazugehorige Anhdnge als <Betreffzeile der
gesicherten E-Mail-Nachricht>.zip herunter.

Als EML-Nachricht speichern — erstellt eine RFC2822 Nachricht basierend auf dem Secure Reader-
Nachrichteninhalt. Diese Option beinhaltet keine eingebetteten Bilder.
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Passwort vergessen

Falls Sie Ihr Passwort vergessen haben, klicken Sie auf den Link Passwort vergessen auf der Anmeldeseite. Es
erscheint eine Bestatigungsmeldung.

0 @ secmail.bankofamericall.com @ :

Anfrage gesendet

Es wurde eine Nachricht zur Passwortriicksetzung an lhre
E-Mail-Adresse gesendet. Klicken Sie auf den Link in dieser
Nachricht, um lhr Passwort zuriickzusetzen.

Wenn Sie die Nachricht zur Passwortriicksetzung nicht
innerhalb weniger Sekunden erhalten, sehen Sie bitte
Ihren Spam-Ordner oder andere Filtervorrichtungen ein.

Sie erhalten eine einen Link enthaltende E-Mail an Ihre E-Mail-Adresse. Klicken Sie auf den Link, und Sie werden
aufgefordert, ein neues Passwort zu erstellen und zu bestatigen. Geben Sie das Passwort in den Feldern Neues
Passwort und Passwort bestatigen ein, und klicken Sie auf Fortfahren. Der Link lduft innerhalb von 30 Minuten,
nachdem Sie Passwort vergessen angeklickt haben, ab.
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Eine neue gesicherte Nachricht an Bank of America initiieren

Wichtig: Um eine neue gesicherte Nachricht an Bank of America zu initiieren, missen Sie bei Proofpoint Encryption
angemeldet sein. Falls Sie noch nicht angemeldet sind, werden Sie sich anmelden miissen, indem Sie eine
gesicherte Nachricht 6ffnen, die an Sie gesendet wurde.

Gehen Sie auf https://secmail.bankofamerica.com/compose (unter Favoriten speichern). Geben Sie Ihre E-Mail-
Adresse ein, klicken Sie auf Fortfahren.
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Gesicherte E-Mail beginnen
Bitte geben Sie lhre E-Mail-Adresse ein, um
fortzufahren.
E-Mail-Adresse

Geben Sie Ihr Passwort ein und klicken Sie auf Fortfahren. Erstellen Sie Ihre Nachricht und klicken Sie auf Senden.
Es wird die Nachricht angezeigt, dass die E-Mail erfolgreich gesendet wurde. Klicken Sie auf Neue Nachricht, um
eine neue gesicherte Nachricht zu schreiben oder klicken Sie auf Abmelden.
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Nachricht gesendet
lhre gesicherte E-Mail wurde erfolgreich
gesendet.
Klicken Sie zum Beenden auf Abmelden oder

Neue Nachricht Abmelden

Wichtig: Aus Sicherheitsgriinden missen Anmeldung, Authentifizierung und das Erstellen gesicherter Nachrichten
mit Proofpoint Encryption innerhalb von 30 Minuten im selben Browser und auf demselben System abgeschlossen
werden.

Abmelden

Um sich von lhrem Konto fiir gesicherte Nachrichten abzumelden, klicken Sie auf die Schaltfliche Abmelden in der
oberen rechten Ecke einer gedffneten gesicherten Nachricht oder klicken Sie auf Abmelden, nachdem Sie eine
gesicherte Nachricht gesendet haben. Die Anzeige Abgemeldet erscheint erneut.
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Abgemeldet
Sie sind nun abgemeldet und kénnen dieses
Browserfenster schlieBen.


https://secmail.bankofamerica.com/compose
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Fehlermeldungen

Passwort vergessen

Sie erhalten diese Nachricht, wenn Sie ein falsches Passwort eingegeben haben. Klicken Sie auf den Link ,,Passwort
vergessen”, um dies zu beheben.

BANK OF AMERICA %5
Anmelden

Die von lhnen angegebenen Anmeldedaten waren ungiltig.
Bitte tiberpriifen Sie Ihren Benutzernamen und lhr Passwort.
Falls Sie Ihr Passwort vergessen haben, klicken Sie auf den Link
Passwort vergessen auf der Anmeldeseite.

|-|Passwort |

Passwort vergessen

Fortfahren

Konto wurde voriibergehend gesperrt

Sie werden nach drei (3) fehlgeschlagenen Passwortversuchen folgende Nachricht erhalten. Benutzen Sie die
Funktion fiir vergessene Passworte, um das Passwort zurlickzusetzen.
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Konto wurde voriibergehend gesperrt

Die Anmeldung zu lhrem Konto wurde aufgrund zu vieler
fehlgeschlagener Authentifizierungsversuche
voriibergehend deaktiviert. Falls Sie Ihr Passwort
vergessen haben, klicken Sie auf den Link Passwort
vergessen auf der Anmeldeseite.

10
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Schliissel abgelaufen

Die gesicherte Nachricht ist dlter als 90 Tage und ist abgelaufen. Kontaktieren Sie den Absender, um die gesicherte
Nachricht erneut zu senden.
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Schliissel abgelaufen
Der Schliissel fiir diese Nachricht ist abgelaufen.
Sie kdnnen sie nicht entschlisseln. Um Hilfe zu
erhalten, wenden Sie sich bitte an den Absender.

Nachricht nicht gefunden

Der Versuch, die gesicherte Nachricht nach dem unter Hier klicken angezeigten Datum zu 6ffnen, erzeugt folgende
Nachricht. Offnen Sie stattdessen den Anhang SecureMessageATT.html, um auf die gesicherte Nachricht
zuzugreifen.
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Nachricht nicht gefunden
Die von Ihnen angefragte Nachricht ist auf dem
Server noch nicht oder nicht mehr verfiigbar.
Bitte versuchen Sie es erneut oder 6ffnen Sie den
Anhang, um lhre Nachricht zu lesen.

Andere Fehler

Andere haufige Fehler, wie ungililtige Anfrage, Anfrageentitat zu lang, verboten oder Server nicht verfiigbar, Seite
kann nicht gefunden werden und dergleichen, kénnen wie folgt behoben werden:

1. Loschen Sie den Browserverlauf, Cache und Cookies des aktuellen Browsers. SchlieBen Sie danach alle
Browser und versuchen Sie dann, die gesicherte E-Mail zu 6ffnen. Beachten Sie, dass Internet Explorer
nicht mehr als Browser unterstiitzt wird.

2. Speichern Sie die SecureMessageAtt.html in der gesicherten E-Mail auf lhrem Desktop und 6ffnen Sie sie
mit einem anderen Browser (dies funktioniert nur bei Desktops oder Laptops).

Support

Flr die Supportzeiten und Kontaktinformation von Bank of America besuchen Sie bitte Secure Messaging
Information.
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http://securemsg.bankofamerica.com/pe.html
http://securemsg.bankofamerica.com/pe.html

